
“60岁老人凌晨三点排位”，背
后真实玩家是谁？

随着最严防沉迷新规落地，尽
管腾讯回应称，半年时间，这一账
号 17次触发并全数通过了腾讯健
康系统的人脸识别验证，但仍未消
除外界“他人代过人脸”以及租号
的猜测。

这样的声音并非空穴来风。
近年来，租号服务已经形成产业
链。除了未成年人群体外，一些喜
爱高档装备却不愿自己打造的玩
家也会租号或是买号，一些游戏玩
家则靠出租游戏账号获利。

近日，记者调查发现，各大电
商平台和手机应用商店，均能搜索
到游戏租号店铺和应用，其中不仅
每款游戏可供租赁账号数量庞大，
且商家宣称租出账号均为实名认
证，游戏过程中若触及防沉迷人脸
验证，可以退款。

记者注意到，尽管租卖号平台
已上线实名验证系统并强调“未成
年人无法交易”，但仍为跳出防沉
迷系统监管提供可能。记者调查
中，黑灰产平台中人脸代过软件业
务依然存在。卖家称，高级版本售价
2500元，“已验证通过率90%，能过
四大行，游戏啥的相信更不在话下。”

对此，民间互联网安全组织网
络尖刀创始人曲子龙接受贝壳财
经记者采访时表示，暴露在我们面
前的虽然是未成年人租号的问题，
实际上延伸来看，租号平台如果无
法保证用户出租的账号实名信息
与租号平台的认证信息一致，那么
租号平台的这种经营模式已经是
在辅助互联网用户绕过网络实名
制监管，易产生违规经营的问题。

买卖
热门游戏千余账号可租，一小

时收费低至3元
8月 30日，防未成年人沉迷新

规出台，对未成年人游玩时间做出
严格缩减，要求所有网络游戏企业
仅在周五、周六、周日及法定节假
日每日20时至21时向未成年人提
供 1小时服务，其他时间均不得以
任何形式向未成年人提供网络游
戏服务。9月 13日凌晨，记者下载
了华为手机应用市场游戏榜上排
行前列的游戏App，包括王者荣耀、
和平精英、梦幻西游、迷你世界、斗
罗大陆、问道等，记者测试发现，这
些游戏全部接入了实名验证系
统。当记者以未成年人账号登录
时，无一例外地弹出了防沉迷公
告，称无法进行游戏。

但是，网络上通过租号、买号
等途径可以绕过监管无限制玩网
游，为未成年人打游戏“开绿灯”，
让租号成为监管打击对象。

进入9月，监管部门再度对腾讯、
网易等游戏企业和游戏账号租售
平台进行约谈，要求不得以任何形
式向未成年人提供网络游戏账号
租售交易服务。根据公开资料，早
在2007年起，我国防沉迷系统就已
启动，但一边是限制收紧，另一边
租号、借号、买号等产业趁机野蛮
生长，规避防沉迷。

9月 13-14日，记者搜索发现，
各大电商平台和手机应用商店，均
能轻易搜索到游戏租号、卖号的相
应店铺和应用。其中，租号玩平台
上，可以租赁的手游达100多款，端
游数量甚至还超过手游。

记者注意到，平台上每一款游

戏都有数量庞大的账号可供租
赁。如王者荣耀、火影忍者等热门
手游以及英雄联盟、永劫无间等热
门端游，平台内展示出可对外租赁
账号数量多达5000个，适配系统包
括安卓和苹果。

而在一些电商平台上，不少租
号店铺已经经营超过五六年，付款
超过1万人的商家不在少数。记者
浏览看到，王者荣耀、火影忍者、原
神、永劫无间是较受欢迎的游戏品
类，租号价格从“首单免费”到一小
时几十元的高端账号均有。

调查中，记者测评发现，平均
一小时 3至 14元的账号租赁价格
较为普遍，不过对租号者来说，最
后支付的实际价格往往要低于账
面价格，因为不少租号店铺的机制
是直到下一个租号买家上号，把前
一租号者“顶下去”，租号者就可以
一直使用租赁的账号玩游戏。

记者购买了某游戏账号2小时
的游戏时间后，发现实际游戏时间
超过了 12小时也没有下一个租号
者“顶号”。

工商信息显示，租号玩的运营
公司为安徽省刀锋网络科技有限
公司。根据租号玩官方网站介绍，
其为国内正规租号平台，拥有注册
用户量超过5000万，游戏高端账号
价值逾 50亿。“在互联网凭借其独
有的创新理念和平台反外挂安全
技术，为账号主们提供优质的服
务，做好链接用户与号主桥梁，充
分保障账号安全，同时全面整合行
业资源，聚焦为用户提供高品质的
游戏体验。”

记者注意到，知乎认证为“安
徽省刀锋网络科技有限公司商户
经理”的用户曾发文称，截至 2020
年 2月，我国网络游戏用户规模达
到 6.22亿，较上年底增长 1060万，
占整体网民的56.1%。租号的租客
量已达到3000万左右，还有很大的
空白市场。游戏租号可以选择新
游戏体验，租一个1元起租，大大增
加了租号交易量，还可以把自己不
经常玩的游戏，进行发布，赚取租金。

“一个号主如果有很多游戏账
号可以出租，当然能够赚得多；如
果他什么游戏账号都有，每天收入
几百元是很正常的事情；一个只有
一个账号出租的号主和一个有100
个账号可以出租的号主利润自然
不一样。”一位用户称。

设防
租号平台换套路，实名下单还

需人脸识别
9月 13日，记者登录交易猫、

租号玩等游戏账号租赁平台，以及
电商平台上的租卖号店铺发现，几
乎所有租号平台都显现出了满满
的“求生欲”。记者在租号玩平台
下单时会弹出提示：“由于《国家新
闻出版署关于防止未成年人沉迷网
络游戏的通知》等法律规定的要求，
请您在完成实名认证后继续下单。”

电商平台上，当记者私聊租号
店铺客服时，客服会自动回复禁止
未成年人交易的提示，如“本店不
接待未成年人，未成年人也下不了
单，请好好学习！”

跳过提示，记者浏览热门游戏
发现，可用于租售的账号全部宣称
为已实名认证，不会触及防沉迷的
成年人账号。其中，交易猫上租赁
的账号安全信息会显示其为“成人
号”、“账号绑定身份证”等。

在电商平台上的租号店铺里，
记者咨询数位卖家，对方均表示这
些账号可以在正常时间内游戏，不
会触发防沉迷措施。

9月 13日 23点至 9月 14日凌
晨 1点，记者使用租借来的王者荣
耀游戏账号持续游戏超过两小时，
确实始终未弹出人脸识别提示。
此后当记者咨询客服，如果遭遇实
名认证查验，需要人脸识别时怎么
办，客服表示“不要测人脸，退出游
戏即可，余款可以通过支付宝退”。

记者调查了解到，为绕过未成
年人门槛，黑灰产买卖平台上公开
售卖身份证实名信息，未成年人只
要购买未注册过的身份信息，或者
直接输入父母、亲戚身份证即可绕
过实名认证流程。不过，9 月 13
日，记者再次尝试以未成年人身
份，通过黑产提供的个人信息租号
时发现，部分租号平台上线了人脸
识别环节。

租号玩平台上，记者输入实名
身份信息后，弹出提示称“为进一
步验证您的身份，防止未成年人沉
迷游戏，需完成人脸识别验证。”而
在交易猫平台上，当记者购买成年
人游戏账号并跳转到支付宝支付
环节时，弹出的建议为“刷脸登录
后支付”。不过记者注意到，可以
换方式登录并支付。

目前，在具体上号过程中，也
会触发人脸识别。贝壳财经记者
在电商平台上花 20元租赁了一款
王者荣耀账号后，客服告知，由于
王者荣耀和吃鸡等游戏是通过微
信及QQ登录，租赁这些游戏的账
号需要额外下载安卓版“手游登号
器”，付款后通过客服发送的登录
密钥即可登录游戏，记者下载后发
现该“登号器”都需要实名认证。

记者实名认证通过后，又进一
步触发了人脸识别，且该人脸识别
和实名认证人信息不符也不予通
过，只有实名认证和人脸识别全部
通过，才能继续登录。

尽管租号增设门槛，防止未成
年人“钻空子”，但不少游戏平台只
是在游戏登录时验证账号的真实
性和有效性，并没有验证游戏账号
和使用者身份之间的关联。

在曲子龙看来，从合规性角度
来说，租号平台的运营模式，早就
已经违反互联网“网络实名制”的
基本准则。

他对记者表示，网信办2015年
和2017年相继出台了《互联网用户
账号名称管理规定》《互联网论坛
社区服务管理规定》《互联网跟帖
评论服务管理规定》，规范“网络实
名制”，明确了注册用户需“后台实
名”，用户实名的前提就是要确保
账号使用者与账号实名认证信息
保持一致，而租号平台的运营方
式，已经与相关法规产生“冲突”。

北京市中闻律师事务所合伙
人赵虎告诉记者，游戏租号有悖于
网络实名制，每个人应该实名注册
账号在游戏中进行活动，才符合网
络实名制的要求。

“租号往往有一些其他需求，
比如未成年人或者因为自己的一
些违规行为用不了号了等，才会出
现这样的需求，有些是非正当的原
因，因此产生违法违规的可能性也
是有的。如果说租号也收了相应
的租金，结果其他人租号做了违法
违规的事情，那原号主也要承担一

定的责任。”赵虎表示。
漏洞
人脸代过生意退潮，有黑灰产

称不再接单监管风暴之下，从事游
戏租号业务多年的郑毅（化名）告
诉记者，生意不好做了。

“每年暑假都是买号和租号业
务最繁忙的时候。以某游戏举例，
大概V8等级，拥有100个左右皮肤
的账号，一个月能租 300块，V9到
V10一个月能租800块。但现在防
沉迷措施越来越严格，对客源是一
大打击。”郑毅说，“随着人脸识别
上线，很多号主的账号触发人脸验
证后，被发现游戏玩家与号主本人
信息不符，一些账号被强制上了防
沉迷，这样的纠纷我遇到过多起。”

曲子龙介绍，目前游戏租借平
台的账号主要来自于四个渠道：个
人将本人的账号出租，租号平台自
己注册大量账号后再出租，市场上
存在的盗号的数据源以及和游戏
厂商合作开通的账号。

“租号平台的账号来源，并不
一定都是本人出租，行业里灰色产
业存在很多问题，比如工作室或租
号平台自己注册大量账号，然后想
办法通过游戏平台的实名认证再
出租，以及职业盗号的不法分子，
把偷来的账号通过租号平台出租
变现等问题。批量注册的账号，实
名认证身份信息到底来自哪里，合
规吗？这些都已经涉及侵犯用户
隐私的违法犯罪问题。”曲子龙告
诉记者。租号平台上线人脸识别
系统之前，腾讯为首个试水人脸识
别验证的游戏公司。

游戏界流行一句话，“全中国
只有三家游戏公司，一家是腾讯游
戏，一家是网易游戏，还有一家叫
其他”。腾讯第二季度财报中透
露，游戏收入增长 12%至 430 亿
元。整个上半年，游戏收入达到
866亿元。2021年7月5日，腾讯健
康系统正式上线“零点巡航”功能，
凡是拒绝或未通过人脸验证的，将
被当成未成年人，纳入腾讯游戏健
康系统的防沉迷监管并踢下线。

不过，人脸识别早不是万无一
失的措施，漏洞依然存在。目前，
黑灰产平台中出售人脸代过软件
的卖家业务信息并不难找。

9月 14日，记者以相关关键词
在黑灰产平台中搜索发现，绝大多
数代过人脸业务的卖家均是“人脸
识别软件”的销售者。当记者咨询
是否可以通过租号平台的人脸验
证流程时，卖家表示只要找到认证
本人的头像，再购买软件，就可以
在人脸验证弹出时“自助认证”，售
价1299元。

另一位卖家表示，其手中的人
脸识别软件分两个档次，普通版本
600元，通过率85%，而高级版本售
价2500元，“已验证通过率90%，能过
四大行，游戏啥的相信更不在话下。”

值得一提的是，逐渐加码的严
监管下，人脸识别大大增加了租号
未成年人的游戏成本，市场也在悄
然生变。

“如果说身份实名验证系统是
一道门，那么人脸识别系统就是一
堵墙。你只要配一把钥匙就能开
门，面对一堵墙，虽然一两次可以
翻过去，但如果次次都翻墙，成本
就太高了。”郑毅决定不再接游戏
中的“过人脸”业务，理由是成本太
高且违法。

8月底，记者曾联系到一位从

事“代过人脸”业务的黑灰产人士，
对方表示微信用户只要支付 80元
（QQ用户 120元），让“料子”（即尚
未注册的成年用户）将自己的身份
信息绑定至游戏账号中，就可以过
人脸识别验证。

这也让游戏玩家成了被收割
对象。一旦绑定上“料子”的身份
信息，游戏账号的后续人脸识别就
只能再由“料子”进行验证，且每次
服务都需要收费。该黑灰产人士
表示，如果后续再弹出人脸验证，
他会以 40元一次的价格提供后续
服务。9月 13日，记者再次联系该
黑灰产人士发现，对方已经删除了
所有与代过人脸验证有关的信息，
记者咨询其是否还能做这一业务
时，对方表示不再接新客户。

隐忧
未成年人脸信息采集，如何守

住隐私底线？
对于人脸识别，曲子龙认为，

防范未成年人沉迷网游靠谱方案
是在游戏启动时进行人脸识别验
证，核验使用者人脸信息与实名认
证的信息是否为同一个人的前提
下，再对单个手机设备最大可以登
录的账号数量进行合理限制，这样
既能对租号平台的账号进行限制，
同时又对“职业代练”产生约束。

不过，根据 8 月 20 日通过的
《个人信息保护法》，生物识别和不
满十四周岁未成年人的个人信息
被列为了需要“单独同意”的敏感
信息，游戏行业普遍使用人脸识别
行为，是否会为隐私保护带来隐患？

记者9月13日测试中发现，租
号玩平台和“手游登号器”在要求
人脸验证的过程中，都必须同意其
使用信息并确认授权。其中，租号
玩平台接入了百度的人脸采集
SDK，“手游登号器”也需要同意其

“个人信息处理授权书”并确认授
权后才能继续使用。

中国电子技术标准化研究院
网安中心测评实验室副主任何延
哲对记者表示，厂商对采用人脸识
别鉴定是否为本人的技术一定要
严加控制，甚至要对这类技术做一
定的检测、评估和备案保证，使得
该过程不会过度采集和留存未成
年人的人脸信息。“如果我们排除
了游戏厂商想赚未成年人钱的想
法，有没有什么更好的办法不让未
成年人玩游戏？最好的办法只能
是把游戏直接停掉，当然这不现
实，所以希望公众能提出更好的意
见，未成年人保护是一个非常复杂
的问题，有必要让所有公众了解这
里面的难度，矛盾点在哪里，群策
群力。”

“游戏资产本身就是我们的数
字资产，大部分的银行App都是人
脸识别登录，我们会觉得比账号密
码更安全，游戏为什么不会呢？隐
私问题核心还是围绕数据取来存
不存？存的话会用于哪，是否超出
授权范围使用，才涉及隐私。”曲子
龙告诉记者。某头部游戏公司从
业人士李宇（化名）告诉记者，他支
持用人脸识别技术防沉迷，这是唯
一更有效的办法。谈到一些未成
年人使用大人身份信息绕过防沉
迷系统，他表示，人脸识别的摄像
头可以解决一部分问题，但是如果
想要达到更好的效果，还是需要全
社会的努力，比如，验证之后要给
父母手机发短信验证等，这也需要
多部门的配合。
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游戏租号生意：一小时收费低至3元，防不住未成年人代过脸？


