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3天App调取 177次权限，有多少隐私被取走？
李彦宏曾经说过，中国人愿意

拿隐私换取便利。当我们授权App
读取手机图片、定位，甚至打开相
机的时候，心里也大概明白这是一
场交换，意味着点外卖时App可以
获取我们的定位，知道我们在哪
儿，发送照片时App会扫描手机里
的图片……这被默认为新时代的

“一分钱一分货”。
2021 年 10 月 8 号 ，网 友

“Hackl0us”发布微博，称其开启
iOS 15的隐私新特性“记录App活
动”后，对所有App的隐私读取行
为进行了监控，发现微信、QQ、淘
宝等多款App在后台反复读取用
户相册，引起广泛关注。也就是

说，在我们不知情的情况下，这些
App一次次伸手触碰我们的隐私。
这足以让公众疑心，公司拿我们用
户的隐私而换取了他们的便利。
10月22日，腾讯、华为等20多家企
业承诺不监听个人隐私。

获取了一支苹果手机从 10月
10 日晚至 10 月 13 日晚这三天的
App活动报告，看看事情是否果真
如此。

哪有权限开了不用的道理？

有没有 App拥有权限却不滥
用的呢？答案是有的。

根据记录，这三天中，“大众点
评”和“闲鱼”都有过网络活动，也
就是联网进行了一些活动，如检查
更新、发送报告等，却没有读取过
一次它们所被允许获取的“定位”
和“照片”。这也可能和这三天内
它们没有被真正使用过有关。

“网易云音乐”、“QQ音乐”和
“微信读书”的使用频次虽然较高，
因其所用功能不涉及隐私，在这三
天中也显得比较老实。但对大多
被给予了权限的App来说，似乎没
有到嘴的肉不吃的道理。微信坐
拥 5个权限，也是生活中使用最多
的App之一，短短3天时间，它读取
了550次相关权限下的隐私，定位、
相册，甚至毫不客气地自动打开过
一次相机，称得上“物尽其用”。

读你隐私，和功能无关

App读取隐私，很霸道。但只
看笼统的App读取隐私的总量，也
有失公允。

结合 App读取隐私对应时刻
的网络活动记录和机主的记忆，整
理出了一张“时刻表”；试图探寻，
有多少次App读取了和使用功能
无关的用户隐私，甚至有多少次，
在用户没有使用它的时候，也进行
了类似的操作。

可以看出，“百度网盘”和“淘
宝”在悄悄读取用户隐私这方面，
是比较突出的。三天中，“百度网
盘”读取了15次相册，其中13次都
在没有使用该App时发生。而微
信因为使用较为频繁，机主经常无
意识地点开，大多数时候，无法判
定其是否在前台运行。唯有一次
可以肯定，即在机主失眠到凌晨五
点半好不容易昏昏睡去的那天，微
信在早上7点13分，读取了熟睡中
的机主枕头旁边的手机的相册。

而更为毛骨悚然——也在意
料之中的是——大多数读取隐私
的行为，都和当下正在使用的功能
无关。比如微信和豆瓣总想获取
定位，而使用这两个App的时候，
几乎都用不到定位。微信唯一一
次正当获取定位，是在机主打开摄
像头扫描共享单车的二维码的时
候。还比如，百度网盘对用户的相
册十分好奇，明明已经早早关闭了
同步照片这个选项，它还依旧如幽
灵一般，徘徊在用户摆列相片的虚
拟厅堂。

为什么读取照片，要那么久？

对于频繁在后台读取用户照
片的行为，腾讯回应称这是系统在
相册发生内容更新时通知微信，提
醒微信提前做准备，“上述行为均

仅在手机本地完成，最新版本中微
信将取消对该系统能力的使用”。
等于变相承认了会读取用户照片。

一位美团技术工程师也进行
了回应，“在相关权限开启且 App
后台仍处于活跃状态时，大部分主
流 App 均会被该软件检测出频繁
读取用户信息，且监测结果高度相
似。”

那么，“为了用户更好的体
验”，这些“提前准备”要做多久呢？

数据显示，微信读取手机照
片，最长一次读了 7分钟。百度网
盘则更夸张，最长一次扫了将近20
分钟，其漫长程度，足以让人用肉
眼把所有照片都看一遍。这很难
不让人堕入可怖的想象中：在你不
曾察觉的时刻，App会偷偷打开相
机（尽管持续时长为 0秒），并仔细
地审视你相册中的所有照片，这是
最亲近的人都没有的权力。相较
之下，读取定位是更快的，都在一
分钟以内。

事实上，在缺乏监管的情况
下，只要用户给了App权限，它就
很难不滥用，去实现利益最大化。
然而在当下，要远离“微信”、“支付
宝”此类便捷的App，是几乎不可能
的，而“只在使用相关功能的时候
才打开权限，用完后就关掉”这个
选项，听起来也很消耗精力。

《个人信息保护法》将于 11月
1日起施行，其中明确收集个人信
息，应当限于实现处理目的的最小
范围；处理个人信息应当与处理目
的直接相关，采取对个人权益影响
最小的方式。

那么，App无底线获取用户隐
私的时代可以就此结束吗？

586万元巨款，5分钟账户归
零！这是什么情况？

短视频平台上有不少“理财大
师”,看似对市场行情了如指掌，吸
引了大批粉丝，实则却是在帮诈骗
团伙引流“猎物”。

上海的黄女士就掉入了骗子
精心设计的圈套，从短视频中获取

“投资群”信息，进群后跟“大师”学
投资获取了小额收益，进而投入
586万元巨资，最终被骗子“收割”，
损失惨重。

跟着“股神”，上海女子5分钟
赔光586万

今年9月30日，家住虹口的市
民黄女士拨打 110报警电话，称自
己在一款名为“重庆信托”的 App
中投资的586万元都被骗了。接报
后，虹口公安分局广中路立刻派出
所民警赶赴现场了解情况。

警方了解到，早在8月下旬，黄
女士在某款短视频客户端上关注
了一个“股市分析”账号。这个账
号不时会发布一些股市分析的短

视频，并发布招募信息邀请粉丝进
QQ群讨论。

刚步入投资圈的黄女士带着
好奇的心理加入了聊天群。在这
个 78人的QQ群内，一名人称“项
老师”的群主每天会定时发布一些
股市操作指南，不少群成员也会反
馈今天跟着“项老师”挣了多少钱，
即使亏了钱，也只会自叹操作失
误、运气不好。黄女士跟着操作了
几天，确实有所收益。

然而，几天后，这名“项老师”
在群内发布公告称，最近股市低

迷，建议群友转投信托基金，并在
群内推荐了一款名为“重庆信托”
的App。“项老师”称，只要用户将资
金转入指定账户，就能在这款应用
内操作投资，回报率每天高达2%-
5%。

将信将疑的黄女士起初只转
了 5000元作为尝试，心想“就算被
骗，这点损失尚可接受”。让她喜
出望外的是，不到一个礼拜，就获
利1.5万元，并且成功取现。

这让黄女士对“项老师”提出
的“高风险有高回报”的概念深信
不疑，加之QQ群内又有不少人宣
称已经大额投入并得到回报，生怕
错过这波红利的黄女士，开始陆续
向指定账户内汇入了共计586万元
进行投资。

意外不期而至。9月 30日，黄
女士在“重庆信托”App内操作购买
某款理财产品后，不到5分钟，账户
金额竟然瞬间归零，“赔光了”。黄
女士懵了，等缓过神来才惊觉被
骗，于是立即报警。

了解情况后，广中路派出所立
即联合刑侦支队反诈专班，首先对
黄女士的资金去向开展调查，试图
通过冻结相应账户为其挽回损
失。调查中民警发现，黄女士汇入
资金的账户与所谓“重庆信托”毫
无关系，而是一个个人账户，并且
被骗资金已经分批层层转账到下
线账户。

在民警看来，这样的操作无疑
是电信诈骗团伙的惯用伎俩。实
际上，黄女士完成转账后，极短时
间内，这笔巨款就已落入了骗子的
口袋。

由于从黄女士转账到报案的
时间相隔太久，追赃难度大，最终
警方成功冻结了个别涉案账户，为
黄女士挽回了部分损失。

在开展止损工作的同时，民警
也对诈骗团伙的组织架构进行了
梳理。除与一般电信诈骗相同的
卡农和其他帮助实施诈骗的成员
结构外，本案中黄女士关注的短视

频账号存在为诈骗团伙引流的犯
罪嫌疑。

对此，虹口警方出动多名警力
前往广东、河南等地，将朱某在内
的7名犯罪嫌疑人悉数抓获。

据朱某交代，他通过在短视频
网站发布、转载一些财经类视频，
吸引股民关注，目的是帮助诈骗团
伙引导股民加入指定QQ群，为后
续的诈骗活动提供便利。截至案
发，朱某已从中非法获利 10万余
元。

重庆信托此前发布声明

中证君也从重庆信托证实了
这一事件的真实性。

从案例中可以发现，黄女士 9
月 30日仍在假冒“重庆信托”APP
上投资，且在这一天 586万元的账
户突然归零。

事实上，重庆信托 9月 9日就
在其官网发布了《关于不法分子冒
用我公司名义实施诈骗行为的声
明》。声明指出，近日公司发现有
不法分子冒用重庆信托名义对社
会公众实施金融诈骗，诈骗形式包
括制作假冒App等。

除了黄女士，今年9月份以来，
重庆信托接到多宗电话咨询，其在
不明渠道购买的产品是否为重庆
信托发行的信托产品。经重庆信
托核实，有类似经历的投资者未出
现在重庆信托客户管理系统中，非
重庆信托事实客户，其购买的产品
也非重庆信托发行的正规信托产
品。系有不法分子冒用重庆信托
名义，创建非法链接及二维码，仿
冒其客户端App发布虚假理财产
品，对社会公众实施金融诈骗，重
庆信托也立即向公安机关报案。

重庆信托也提醒广大投资者
提高风险防范意识，如果遭遇非法
金融活动，应立即向有关部门举
报，如已遭受损失，建议立即报案
或采取其他法律手段维护自身的
合法权益。

惊呆！5分钟586万没了！
女子跟着“股神”学投资，结果账户突然归零

湖北武汉蔡甸区一村庄里，
担任代理支书一年多的张某红在
家中遇害。他和老伴倒在客厅之
后，小儿媳抱着不满一岁的孩子
下楼查看，在楼道遇害，之后楼上
两个孩子再遭毒手。

凌晨，族弟张军（化名）有事
前来，推门发现惨剧后叫来住在
隔壁的兄弟张林（化名），两人报
警后发现一名孙儿尚有气息，后
将其送往医院。“是个30多岁的男
的，不认识，我看他进门，以为是
来办事。20分钟后就出去了，没
听到异常动静。”

据悉，凶手逃亡途中，疑似撞
倒一名路人致死后，又抢走一辆
接私活的小车逃跑，司机遇害。

惨案突如其来 老支书一家五
口遇害

张林告诉记者，两家人只有
一墙之隔，当晚7点多天已黑透的
时候，看到一个 30多岁的男子走
进哥哥家，叫了一声“张书记，找
你有点事”，他以为是来办事的。

“20分钟左右他出门离开了，
期间没听到异常动静。半夜的时
候，本家兄弟找他帮忙拖鱼，打电

话没人接，就去敲门，推开门发现
老两口倒在堂屋，小儿媳抱着孩
子倒在楼梯道，楼上屋里大儿子
的俩孩子遇害，其中一个还有气，
后来被送医院了。”张林说，他被
叫醒才知道出了大事，赶忙报了
警。

村民称，张某红之前一直担
任村里小组长，负责防汛工作十
多年，任劳任怨深受村民认可，一
年前因村委书记空缺，他被临时
推选为代理书记，今年因年龄关
系即将退休。“老两口对人蛮热
情。书记平时看到外出打工的年
轻人回村，都会亲热地打招呼，我
们有啥事也都喜欢麻烦他。她老
伴前两天还说，下个星期要给孙
女摆周岁酒。”

多个村民表示，想不到会跟
跟谁解下深仇。“凶手应该不是我
们村里的，今天听说这个事后，大
家都不认识他。”

凶手逃亡途中疑似抢车再行
凶 遇难者朋友叹息“很好一个伢
可惜了”

据悉，殡仪馆共接到事件相
关的 7具体遗体，除了张家五口，

还有一位路人和一位小车司机。
“凶手作案后，凌晨四点多逃

窜到了 50公里外的城区，撞倒了
一个路人，然后抢了一辆路边接
私活的司机。”蔡甸城区一位居民
介绍，凌晨 4点多的时候，凶嫌撞
人后一路慌张，车子撞在一家蛋
糕店门口，然后发现对面路口一
辆小车在等活，上前行凶后抢车
逃跑。

记者在事发现场看到，蛋糕
店外的两台空调外机被撞坏，抢
车路口地上还有冲水的痕迹。

“我刚刚才知道遇害的是小
杨，太难接受了。好可惜一个伢，
他见人就叫哥叫姐。昨晚11点多
我俩还在案发路口聊天，我提前
回家了。整个蔡甸，凌晨四点多
还在跑的车子，就只有他了。”出
租车司机王兵（化名）说，小杨 30
岁出头，平时为人和善，因为业务
不同，经常把活儿介绍给出租车
司机们，车上备用着工具，经常为
出租车司机免费救援。

据知情人称，凶嫌抢车逃跑
途中疑似坠江，目前案件还在调
查中，当地警方暂未披露案情。

武汉一男子持刀行凶致5死1伤后逃跑又致2死


